ZARZĄDZENIE NR 13/2026
BURMISTRZA GMINY I MIASTA WĘGLINIEC
z dnia 30.01.2026r.
w sprawie wyznaczenia Koordynatora ds. cyberbezpieczeństwa oraz osoby odpowiedzialnej za utrzymywanie kontaktów z podmiotami krajowego systemu cyberbezpieczeństwa
Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorządzie gminnym (Dz. U. z 2025 r. poz. 1153 z późn. zm.) oraz art. 21 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. z 2026 r. poz. 20 z późn. zm.), w związku z koniecznością zapewnienia odpowiedniego poziomu bezpieczeństwa sieci i systemów informatycznych Urzędu Gminy i Miasta Węgliniec, jak również skutecznej współpracy z podmiotami krajowego systemu cyberbezpieczeństwa, zarządzam, co następuje:
§1
1. Wyznaczam Pana Janusza Wyspiańskiego na funkcję osoby odpowiedzialnej za utrzymywanie kontaktów z podmiotami krajowego systemu cyberbezpieczeństwa, o której mowa w art. 21 ustawy o krajowym systemie cyberbezpieczeństwa, zwanego dalej „Koordynatorem ds. cyberbezpieczeństwa".
2. Koordynator ds. cyberbezpieczeństwa pełni jednocześnie funkcję Przewodniczącego Zespołu ds. Cyberbezpieczeństwa w Urzędzie Gminy i Miasta Węgliniec, powołanego Zarządzeniem Nr 150/2025 Burmistrza Gminy i Miasta Węgliniec z dnia 31.12.2025r.
§2
Do zadań Koordynatora ds. cyberbezpieczeństwa należy w szczególności:
1) utrzymywanie bieżących kontaktów z właściwym podmiotem krajowego systemu cyberbezpieczeństwa (CSIRT NASK/CSIRT GOV/CSIRT MON) w sprawach dotyczących incydentów oraz zagrożeń dla bezpieczeństwa sieci i systemów informatycznych Urzędu;
2) przyjmowanie, weryfikacja i koordynacja zgłoszeń incydentów naruszenia bezpieczeństwa systemów teleinformatycznych Urzędu, w tym incydentów poważnych, oraz przygotowywanie zgłoszeń do właściwego CSIRT;
3) prowadzenie rejestru incydentów i podatności w systemach informatycznych Urzędu oraz monitorowanie realizacji działań naprawczych i zapobiegawczych;
4) współpraca z Zespołem ds. Cyberbezpieczeństwa oraz komórkami organizacyjnymi Urzędu w zakresie identyfikacji, analizy i szacowania ryzyka w obszarze cyberbezpieczeństwa;
5) przekazywanie Burmistrzowi oraz Sekretarzowi Gminy i Miasta Węgliniec informacji o istotnych incydentach oraz zdarzeniach mogących mieć wpływ na ciągłość działania Urzędu;
§5


6) uzgadnianie oraz opiniowanie projektów procedur i instrukcji związanych z bezpieczeństwem systemów informatycznych, w tym planów reagowania na incydenty oraz planów ciągłości działania w obszarze 1CT;
7) współdziałanie z Inspektorem Ochrony Danych w zakresie incydentów, które mogą skutkować naruszeniem ochrony danych osobowych;
8) inicjowanie i udział w działaniach szkoleniowych oraz informacyjnych z zakresu cyberbezpieczeństwa, w szczególności dotyczących bezpiecznej pracy w systemach Urzędu oraz systemach zewnętrznych wykorzystywanych przez Urząd;
9) monitorowanie rekomendacji oraz komunikatów właściwych organów i podmiotów w zakresie cyberbezpieczeństwa, w tym dotyczących wdrażania dyrektywy NIS2, oraz przedstawianie propozycji dostosowania rozwiązań organizacyjnych i technicznych w Urzędzie;
10) współpraca z komórką finansowo-księgową oraz informatyczną w zakresie bezpieczeństwa korzystania z Krajowego Systemu e-Faktur (KSeF), w tym w obszarze nadawania i kontroli uprawnień użytkowników oraz zabezpieczania danych;
11) przygotowywanie okresowych (nie rzadziej niż raz w roku) informacji dla Burmistrza o stanie cyberbezpieczeństwa w Urzędzie, w szczególności w zakresie obsługiwanych incydentów, zidentyfikowanych ryzyk oraz zrealizowanych działań naprawczych.
§3
1. Koordynator ds. cyberbezpieczeństwa współpracuje z kierownikami komórek organizacyjnych Urzędu, administratorami systemów informatycznych, Inspektorem Ochrony Danych oraz Zespołem ds. Cyberbezpieczeństwa.
2. W przypadku nieobecności Koordynatora ds. cyberbezpieczeństwa, jego obowiązki pełni osoba wyznaczona odrębnym imiennym upoważnieniem Burmistrza Gminy i Miasta Węgliniec.
§4
1. Zobowiązuję Sekretarza Gminy i Miasta Węgliniec do zapewnienia zgłoszenia danych Koordynatora ds. cyberbezpieczeństwa do właściwego podmiotu krajowego systemu cyberbezpieczeństwa, zgodnie z wymaganiami ustawy o krajowym systemie cyberbezpieczeństwa, w terminie 14 dni od dnia wejścia w życie niniejszego zarządzenia lub od dnia zmiany danych Koordynatora.
2. Dane, o których mowa w ust. 1, obejmują w szczególności imię i nazwisko, stanowisko służbowe, adres poczty elektronicznej oraz numer telefonu służbowego Koordynatora ds. cyberbezpieczeństwa.
Wykonanie zarządzenia powierza się Sekretarzowi Gminy i Miasta Węgliniec.
§6
Zarządzenie wchodzi w życie z dniem podpisania.
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