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> 0d: W trybie 241 ustawy KPA - Inicjatywa Wsparcie i Sanacja -

> Jawnosc-transparentnosc - zwieksza PKB

> <jawnosc-transparentnosc@samorzad.pl>

> Do: adresat.urzad@samorzad.pl

> DW: dwnik@nik.gov.pl, uokik@uokik.gov

> Data: 17.09.2025 14:26 CEST

> Temat: Skarga do Rady Gminy - w trybie art. 229 Ustawy Kodeks postepowania administracyjnego (t.j.
Dz. U.z2023r.) w zwigzku z art. 241 KPA

>

>

> Rada Gminy

> KSiw*

> Przewodniczacy Rady Gminy

>

> ex officio - wnosimy o przekazanie - za posrednictwem - Kierownika

> Jednostki Samorzgdu Terytorialnego (dalej JST) - w rozumieniu art. 33

> ust. 3 Ustawy o samorzadzie gminnym (t.j. Dz. U. z 2024 r. poz.

> 1465, 1572.)

>

> Dane nadawcy - (Osoba Prawna) - znajdujg sie ponizej w stopce oraz - w zatgczonym pliku sygnowanym
podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji Ustawy z
dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2024 r. poz. 1725).
> Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnego rekursu i

> procedury sgdowo-administracyjnej - przyjmowana jest po stronie

> nadawcy zgodnie z dyspozycjg art. 61 pkt. 2 ustawy Kodeks Cywilny

> (t.j. Dz. U. 22024 r. poz. 1061, 1237)

>

> Adresatem Pisma/Skargi* - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
posrednictwem adresu e-mail pod ktérym odebrano niniejszg skarge/wniosek/petycje/*. Rzeczony adres e-
mail uzyskano z Biuletynu Informacji Publicznej Urzedu.

>

> W razie watpliwosci co do trybu jaki nalezy zastosowa¢ do naszego

> pisma - wnosimy o bezwzgledne zastosowanie dyspozycji art. 222 Ustawy

>z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego ( t.j.

> Dz. U.z2020r. poz. 256, 695)

>

> Preambuta Skargi:

> Gtosne medialnie incydenty naruszenia zasad cyberbezpieczenstwa, ktore opisujemy naszych
whnioskach/petycjach/skargach* ( pismach ) - stanowig niezwykle wazny przyczynek do zaznajamiania sie z
najczesciej popetnianymi przez Decydentéw btedami w tym obszarze, ktére - jak opisujemy naszych
pismach - skutkujg stratami olbrzymich kwot i kompromitacjg wielu urzedéw - vide opis in fine.

>

> Co wiecej - jak sygnalizuje strona rzgdowa, media i specjalisci - ilos¢ skutecznych cyberincydentéw z
tygodnia na tydzien wzrasta i oczywiscie - cze$ciowo spowodowane jest to wojng hybrydowa i obecng
sytuacja geopolityczng, ale réwniez btedami strukturalnymi btedami w JST.

> Dodatkowo rzeczong problematyke i patologie w tym obszarze -

> doktadnie przeanalizowata Najwyzsza lzba Kontroli - i wyciag z

> przerazajgcych wnioskdw NIK z protokotdw pokontrolnych - publikujemy

> ponizej - szeroko cytujemy rowniez in fine skargi. Sygnature akt

> rzeczonych protokotéw pokontrolnych NIK podajemy w kontencie skargi -

> a w catosci z tymi zarzutami NIK w stosunku do wiekszosci
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> kontrolowanych JST - mozna zapoznac sie w ramach podanych przez nas

> sygnatur - na stronach www.nik.gov.pl <http://www.nik.gov.pl/>

>

> Ad exemplum: Konstancin J. - kazus dwczesnego Burmistrza Konstancina J. , ktéremu odno$na miejscowo
Prokuratura zajeta mieszkanie - omawiany jest na konferencjach réwniez w krajach UE, w piSmiennictwie, a
nawet na Wyzszych Uczelniach i w szkotach na zajeciach dot. cyberhigieny.

>vide

> https://warszawa.wyborcza.pl/warszawa/7,54420,27390892,gminie-konstanc

> in-jeziorna-skradziono-5-milionow-zlotych-jak.html

> Utrata 5 miliondw pieniedzy podatnikéw i préby mataczenia oraz ukrywania tego faktu przez é6wczesnego
Burmistrza - sprawity, ze - szczegdlnie mtodziez uwaza czesto - cho¢ w naszym mniemaniu niestusznie -
wszystkich Urzednikéw za nieudacznikéw - marnotrawigcych pienigdze Podatnikéw.

> Chcemy - naszymi wnioskami, skargami i petycjami - cho¢by nawet w minimalnym (mikroskopijnym)
stopniu przyczynic sie do sanacji tego obszaru.

>

> Z drugiej strony nikt tak naprawde (poza naszym podmiotem) - pomimo - wielu szkolert zamawianych
przez Gminy - nie wie jak rzeczywiscie - w empirii doszto do deliktu w Konstancinie, czy w Gminie Rzgs$nia
(kilkukrotne wiamienie, Piekary Slaskie, etc - jak skomplikowane zaistniaty mechanizmy zwiazane z
inzynierig spoteczng, socjotechnikg, behawioryzmem jak koronkowg dtugotrwaty i nieuczciwg prace
wykonali cyberprzestepcy lub cyberterrorysci aby doprowadzi¢ to takich zdarzen.

> Jak wynika z odpowiedzi na nasze skargi i wnioski z ogélnego obrazu jaki sie wylania - byé moze nawet
inicjatorem niektérych z tych wtaman i prob wtaman (ktére miaty miejsce juz w niemalze wszystkich JST) sg
cyberprzestepcy powigzani z obcymi stuzbami - dziatajgcymi w ramach wojny hybrydowej. Ten fakt powinien
szczegOlnie niepokoid.

> Na szkoleniach poruszane sg zazwyczaj - wszystkim ogdlne znane (ksigzkowe) modelowe (czesto
abstrakcyjne - te same) przypadki, z drugiej strony - skgd ma by¢ czerpana szczegétowa wiedza o zaistniatych
kazusach - skoro - jak donoszg media nawet w prokuraturze np. rzeczony Burmistrz Konstancina J. - (jako
podejrzewamy) moze odmawiac zeznan i nie chcie¢ szczegétowo informowad o swoich btedach - bazujac na
art 175 KPK.

> By¢ moze zajecie mieszkania Burmistrza - mito rdwniez jaki$ zwigzek z brakiem nalezytej wspodtpracy z
Organami.

>

> Z kolei Kazus Piekar Slaskich jest modelowy w ramach naszych analiz - mianowicie na oficjalnej stronie
Gminy Piekar Slaskich funkcjonowat film pornograficzny, a Urzednicy w tym samym czasie nie byli w stanie
skontaktowac sie z podmiotem odpowiedzialnym za utrzymanie na serwerach - rzeczonej oficjalnej
strony/profilu. W efekcie tego Urzednicy - zmuszeni byli - gorgczkowo - kontaktowac sie jedynie ,,z botami”
dostawcy ustug - co jest dobitnym przyktadem tego ze warto zaznajamiac sie ze szczegétami takich deliktow
gdyz w dosy¢ fatwy sposdb mozna im prewencyjnie przeciwdziatac i nie trzeba do tego sprzetu,
skomplikowanych procedur czy ,ksigzkowych” szkolen za dziesigtki tysiecy ztotych. Notabene opisujac
rzeczong sytuacje Dziennikarze - niestusznie i w sposob krzywdzacy - pisali w tym czasie w mediach, ze .....
,Pani Prezydent Miasta udostepnia pornografie ...” .

>

>

> Wszystkie tego typu przypadki - opisaty nam szczegétowo (nieraz minuta po minucie) - skompromitowane
- gminy w trybie ustawy o dostepie do informacji publicznej i takg wiedzg empiryczng chcemy sie w ramach
naszego zawodowego charakteru - pracy - ex porfesso - dzieli¢ sie z innymi gminami - ta aby utatwiac
wycigganie wnioskow i dziatania prewencyjne. Juz sama wiedza o szczegétach tych wtaman powoduje, ze ich
powtdrzenie - w podobnym modelu - staje sie trudniejsze dla cyberprzestepcow.

>

> W obecnej trudnej sytuacji geopolitycznej (wojna hybrydowa) -warto

> szczegétowo omawiac takie kazusy tym bardziej - ze incydenty tego typu

> majg miejsce nagminnie, ich ilo$¢ (jak wynika z udzielanych nam

> odpowiedzi) wzmaga sie z kazdym miesigcem, a gros gmin nie wycigga
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> konstruktywnych wnioskdw - czego najlepszym dowodem, jest to, ze w

> gminie Rzas$nia przypadek per analogiam wystgpit - nawet dwukrotnie -

> sic! vide:

> https://tvn24.pl/lodz/rzasnia-gmina-stracila-5-mlin-zlotych-jest-prokur

> atorskie-sledzwo-st5091169

>

> Tymczasem szczegbétowe informacje o tym jak doszto do deliktéw i jakie popetniono btedy - pozwalajg na

wycigganie wnioskdéw i przynajmniej - prébe korygowania najczesciej popetnianych bteddw ludzkich.

> Co wiecej z ostatniej - z naszej korespondencjii dyskursu prowadzonego z Urzedami - w trybie ustawy o

dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902, etc, etc), i w trybie ustawy o petycjach

(Dz.U.2018.870 t.j. z dnia 2018.05.10) oraz w trybie art. 253 i art. 241 KPA - wynika, ze - Paradoksalnie w

Urzedach - gdzie nieraz sprzet zwigzany z cyberbepieczeristwem zostat zakupiony za miliony ztotych i

wdrozono skomplikowane mechanizmy proceduralne (polityki normy PN 27001, etc) - a contrario - nie

dziatajg z kolei najprostsze mechanizmy kontrolne.

> Mechanizmy zwigzane stricte z socjotechnikg i behawioryzmem urzedniczym czy najprostszymi btedami

ludzkimi jakie wystepujg najczesciej (jak wynika z odpowiedzi nam udzielonych) i jakich nawet nie omawia

sie na szkoleniach gdyz wydajg sie zbyt trywialne.

>

> Moze pomijanie analizy najprostszych i najczestszych zaistniatych przypadkéw jest powodem, ze z

miesigca na miesigc w tym obszarze jest coraz to gorzej - pomimo wydatkowania takich olbrzymich srodkéow

Podatnikéw na sprzet, ztozone procedury, polityki czy szkolenie prowadzone przez najbardziej renomowane

firmy. Nawet tak skompromitowane i ,,renomowane” firmy jak jak Ernst & Young - vide

https://www.rp.pl/biznes/art38265271-ey-ma-problemy-w-niemczech-ma-zaplacic-kare-i-zakaz-

prowadzenia-waznych-audytow - nastawiajg sie teraz na Swiadczenie ustug dla naszego JST.

> Tymczasem nikt nie szkoli w oparciu o zaistniate kazusy - i to stato sie naszg idee fixe - w tym obszarze

podejmujemy sanacje w trybie art. 241 KPA.

> Inne przypadki opisujemy in fine skargi.

>

> Specjalizujemy sie w obszarze wnioskdéw o udostepnienie informacji publicznej od 25 lat - vide
www.szulc-euphenics.com <http://www.szulc-euphenics.com/> - aby wyjasnic¢ naszg idee fixe

postuze sie przyktadem wnioskowania do upadtej gminy Ostrowice o udostepnienie informacji publicznej.

> Czesc¢ z uzyskanych informacji publicznych publikujemy - zatem - mam wrazenie ze przyczynilismy sie do

tego, iz wiele cennych informacji o nieprawidtowosciach - z punktu widzenia uzasadnionego interesu

spotecznego pro publico bono - w wielu gminach - ujrzato swiatto dzienne.

> By¢ moze informacje o zadtuzeniu Gminy Ostrowice w parabankach na

> kwote ponad 50 mIn pln - réwniez w jakim stopniu wyptynety dzieki nam - wyptynety szybciej (skoro RIO

oraz Radni Opozycyjni nie podnosili tych spraw na odpowiednio wczesniejszych etapach) Zatem w ramach

mojej idee fixe staramy sie taczy¢ ex professo - uzasadniony interes spoteczny pro publico bono z naszymi

interesami partykularnymi - jakie powinien posiadaé posiada de facto kazdy interesant przychodzacy do

Urzedu w ramach przepisdw prawa, rownosci wobec prawa i zasad uczciwej konkurencji oraz racjonalnego

wydatkowania przez Decydentdw srodkdw Podatnikéw. Specjalizujemy sie inter alia w dostepie do

informacji publicznej i optymalizacji urzedéw w trybie art 241 KPA.

>

>

> Osnowa Skargi:

> W zwigzku z tym w trybie art 229 Ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania

administracyjnego ( t.j. Dz. U. 2 2020 r. poz. 256, 695 - dalej KPA) sktadam niniejszym skarge na Kierownika

Jednostki JST w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa - formutujac

nastepujace zarzuty/.zarzut*:

>

> Zarzut 1)* W mniemaniu skargodawcy - Organ podlegajacy niniejszej skardze - per analogiam jak wiele

innych Urzeddw - przywigzuje zbyt matg wage do analizy zaistniatych incydentéw zwigzanych z

cyberbezpieczeristwem jakie miaty miejsce w innych gminach.
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>
> Uzasadnienie Skargi:

> W mniemaniu Skargodawcy - w ostatnim czasie dzieki staraniom i ciezkiej pracy wykonanej przez
Ministerstwo Cyfryzacji - Gminy w skali makro majg/miaty mozliwos$¢ wydatkowania w ramach programow
,Cyfrowa Gmina” i ,,Cyberbezpieczny Samorzad” w skali Kraju prawie 4 miliardy ztotych.

> To wielki przywilej, ze JST moga - dzieki Min. Cyfr. wydatkowac srodki Podatnikéw - w obszarach
wskazanych przez Grantodawce.

> Ze Srodkéw Podatnikdw w tym obszarze korzysta/Korzystat rowniez - jak wynika z naszej analizy - skrazony
Organ.

>

> Przed ztozeniem niniejszej skargi dokonalismy analizy BIP Organu a takze innych dostepnych informacji
publicznych w tym wczesniejsze Odpowiedzi Organu(dw) na nasze wnioski/petycje/skargi oraz zamdwien
planowanych i realizowanych przez Organ(*y) w interwale okresu przyjetego do analizy.

>

> Jestesmy petni uznania, ze Urzedy (w tym skarzony Organ) wydatkujg duze srodki Podatnikéw na cele
zwigzane z cyberbezpeiczenstwem - naktady te - w obliczu - trwajgcej wojny hybrydowej - i skomplikowanej
sytuacji geopolitycznej - nalezy nawet wyktadniczo zwiekszac.

>

> Jednakze - w mniemaniu Skargodawcy - jak zasygnalizowano w osnowie skargi - Urzedy przyktadajg zbyt
matg wage do analizy juz zaistniatych w JST cyberincydentow.

> Firmy szkoleniowe, ktérym urzedy ptacg - w ostatnim czasie setki miliondw ztotych z pieniedzy
Podatnikéw - dzieki programom takim jak ,,Cyberb. Samorzad.” i wczesniej ,,Cyf. Gm.” - przekazujg jedynie
wiedze modelowg, modelowe abstrakcyjne przyktady - niemalze ksigzkowe przyktady cyberincydentdw, etc
> Reasumujac - w opinii - Skargodawcy - niemal we wszystkich Urzedach w tym - u Adresata niniejszej skargi
- zbyt matg wage przywiazuje sie do poznania empirycznych aspektéw i uwarunkowan zwigzanych z juz
potwierdzong praktyka i rzeczywistymi przyczynami skutecznych wtaman do Urzeddw.

>

> Zty stan przygotowania naszych JST w obszarze cyberzagrozen - par

> excellence- potwierdza w swoich protokotach NIK (ponizej opisujemy

> szerzej rzeczong teze)

>

> Paradoksalnie wiec - ad absurdum - nawet sami samorzgdowcy nie wiedzg tak naprawde co byto
powodem gtosnych cyberoszustw - ad exemplum: w Konstancinie, Rzgsni, Otwocku, dlaczego opublikowano
film pornograficzy na oficjalnej stronie Piekar Slaskich, dlaczego tylu skarbnikéw zostato dyscyplinarnie
zwolnionych (inter alia Skarbnik Konst. Jez.), jak doszto - de facto - zaszyfrowania systemu Elektronicznego
Zarzadzania Dokumentami (EZD) w Urzedzie Marszatkowskim Woj. Mazowieckiego,

> dlaczego tylu informatykdw zostato dyscyplinarnie zwolnionych przez Wéjtéw/Burmistrzéw/Prezydentow
w tym informatyk jednej z najbogatszych Gmin - Gminy Nowiny. Dlaczego Wdjtowie/Burmistrzowie -
nieswiadomie ptacy quasi okupy - firmom, ktére rzekomo odszyfrowujg dokumenty- po uprzednim
zaszyfrowaniu dokumentdw w urzedach, etc etc - sic - kilku Wéjtéw odpisato nam nawet ze rzeczona firma
wystawita FV za odszyfrowanie dokumentéw - sic !

> Niemal wszyscy Samorzgdowcy - na forach - plotkujg o tym, ze Burmistrzowi Konstancina Jez. prokurator
w zwigzku z cyberoszustwem - zajat mieszkanie - ale prawie nikt nie wie tak naprawde - co byto tego
powodem - sic ! i jakie btedy popetniono.

>

> Taki patologiczny obraz niefrasobliwego wydatkowania pieniedzy podatnikdw wytania sie w ramach
uzyskiwanych przez nas informacji publicznych w ramach ustawy z dnia 6 wrzes$nia o dostepie do informacji
publicznej (t.j. Dz. U. 22022 r. poz. 902.), ustawy o petycjach ( tj. Dz.U. 2018 poz. 870) i skarg sktadanych w
trybie art. 229 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2024
r. poz. 572). W uzasadnionym interesie spotecznym pro publico bono - w tych trybach pytamy juz o
wydatkowane pienigdze podatnikéw od prawie 25 lat i wiekszo$¢ doswiadczonych samorzgdowcéw
doskonale kojarzy nasze wnioski/petycje i skargi.



> W najblizszym czasie jeszcze zintensyfikujemy nasze dziatania - do konca roku zamierzamy - jesli czas nam
pozwoli - ztozy¢ ponad 800 skarg do JST. Przy okazji zgdamy aby wszystkie nasze skargi byty publikowane do
wiadomosci publicznej w BIP JST oraz apelujemy o walke ze zmowami cenowymi - jakie w tym obszarze w
obliczu intensywnych i lawinowych wydatkéw permanentnie majg miejsce po gwattownym (olbrzymi popyt
na ustugi tego typu na rynku) uruchomieniu srodkéw w ramach programu ,,Cyb. Sam” i ,zmoéw cenowych”
jakich samym UZP i ,kryterium najnizszej ceny ,, nie da sie ex officio wyeliminowac - ad exemplum - wg.
uzyskiwanych przez nas informacji publicznych z JST - koszt niektérych ustug - w tym obszarze - za jakie
Urzedy ptaca z publicznych $rodkéw - wzrdst nawet o 400 % - sic !

>

>

>

> Efektem tych patologii w Gminach jest to, ze pomimo wydatkowania

> olbrzymich srodkéw podatnikéw i olbrzymiej pracy ,,u podstaw” wykonanej

> przez Ministerstwo Cyfryzacji

> - wg. wszelkich statystyk ilo$¢ skutecznych cyberwtamian rosnie

> lawionowo z tygodnia na tydzien - vide:

> https://www.prawo.pl/samorzad/lokalne-centra-cyberbezpieczenstwa-cyber

> cuw,533362.html (...” Srednia dzienna liczba incydentéw obstugiwanych

> przez NASK wzrosta z 220 do 283. Odnotowano réwniez o 57 proc. wiecej tzw. incydentédw powaznych —
czyli takich, ktére moga wptywaé na ciggtos¢ dziatania instytucji. W sektorze publicznym odnotowano az 58
proc. wiecej incydentdéw, w samorzadzie — o 53 proc. wiecej. To pokazuje skale wyzwan dla JST. ...”) cato$
materiatu i statystyk w artykule jw.

>

> Takie nieudacznictwo w Gminach - cieszy z pewnoscig obce stuzby zwigzane z cyberterroryzmem - i
problem nie lezy w zbyt matych naktadach srodkéw Podatnikéw w ramach tego obszaru wypetniania zadan
publicznych - lecz w naszym mniemaniu - jak opisywalismy powyzej - w zbyt matej wadze przyktadanej - do
analizy juz zaistniatych w JST incydentdw oraz w zbyt matej uwadze przyktadanej do analizy najczesciej
popetnianych przez Decydentow btedéw (vide przyktady powyzszej)

>

> Ponadto zauwazamy, ze w Urzedach nie ma wiedzy co do Intencji Ustawodawcy w zakresie
dobroczynnosci dziatania art. 241 KPA, na ktory czesto powotujemy sie w naszych
whnioskach/petycjach/skargach.

>

> W zwigzku z powyzszym wnosimy jak okreslono w zarzucie i osnowie skargi.

>

>

> Dodatkowo w ramach dekretacji w trybie KPA

> §2) Wnosimy o ustalenie przez skarzony Organ - dogodnego dla obu stron

> terminu na podstawie art. 241 KPA ( usprawnienia pracy i zapobiegania

> naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci)

> w trybie art 253 KPA (Dzien przyjeé Interesantéw w sprawach skarg i

> whnioskow.) - ustalenie tego terminu moze odby¢ sie w ramach

> konsultacji pod numerem 608-318-418

>

> Prosimy aby RG tym razem podjeta préobe nadzoru nad Ogranem w ramach ztozonych pism i odnosnych
przepisOw prawa

>

> Uzasadnienie skargi:

> Przed ztozeniem niniejszego pisma Wnioskodawca dokonat analizy protokotow NIK, obowigzujgcych
przepisow i trendéw w UE oraz dyspozycji Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2024 r. poz. 1077, 1222), Rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i



https://www.prawo.pl/samorzad/lokalne-centra-cyberbezpieczenstwa-cyber

wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz. U. z 22 maja 2024 r.) oraz prawa UE, a takze odnosnych Polskich Norm.

>

> Notabene ponizej - korzystajgc z okazji podzielimy sie kilkoma uwagami

> dot. informatyzacji JST*

>

> W ostatnim czasie w Gminach - z pieniedzy podatnikdéw zostaty wydatkowane olbrzymie kwoty zwigzane z
obszarem cyberbepieczenistwa.

>

> Planowane jest wydatkowanie w najblizszych 2 latach - w gminach (JST) - kolejnych ok. 2 mld ztotych - z
pieniedzy Podatnikéw - w ramach tzw. programu ,,Cyberbezpieczny Samorzgd”

>

> W mniemaniu skargodawcy - wzmiankowane - wydatkowane $rodki Podatnikdw w obszarze
cyberbepieczenstwa - nie zostaty witasciwie, racjonalnie i oszczednie zakumulowane w Gminach.

>

> Jeszcze gorzej Gminy oceniane sg przez Kontroleréw NIK - vide

> nik.gov.pl <http://nik.gov.pl/>

>

> W protokotach pokontrolnych NIK o wspdlnym numerze ewidencyjnym - 1/23/001/LSZ i czgstkowych
protokotach dotyczgcych kazdej z kontrolowanych gmin inter alia wystgpienie pokontrolne:
LSZ.411.3.4.2023, etc - kontrolerzy NIK opisali wnioski pokontrolne, w ktérych czyta¢ mozna m.in.:

>, (...) W kazdej ze skontrolowanych jednostek negatywnie oceniono zapewnienie bezpieczenstwa
teleinformatycznego. Kontrola wykazata wieloletnie zaniedbania dotyczace cyberbezpieczenstwa,
infrastruktury informatycznej, wiedzy i szkolen pracownikow, jak i wykorzystywanie nieaktualnego lub
nieprawidtowo skonfigurowanego oprogramowania. W konsekwencji urzedy gmin nie byty przygotowane na
ataki cybernetyczne.

> (...)

> Ponadto ustalono, ze w zadnym ze skontrolowanych urzedéw pracownicy

> nie przeszli odpowiednich szkolen w zakresie cyberbezpieczenstwa

> (...)

> ,(...) Wieloletnie zaniedbania dotyczgce cyberbezpieczenstwa, nieSwiadomosé i brak skutecznych
procedur reagowania na zagrozenia, a takze wykorzystywanie oprogramowania, ktére miato krytyczne luki —
to gtdwne nieprawidtowosci wykryte w urzedach gmin w wojewddztwie (...) . W konsekwencji samorzady te
nie byty w stanie zapewnic skutecznej ochrony przed potencjalnymi atakami cyberprzestepcéw. (...)"

>

> W ostatnich latach liczba incydentow teleinformatycznych systematycznie rosnie. W raporcie za 2021 .
CSIRT GOV (Zespdt Reagowania na Incydenty Bezpieczenistwa Komputerowego prowadzony przez Szefa
ABW) wskazat na ponad 762 tys. zgtoszen o potencjalnym wystgpieniu incydentu teleinformatycznego. Dla
porownania w 2020 r. byto to nieco ponad 246 tys. zgtoszen i niecate 227 tys. zgtoszerh w 2019 .

> W samych tylko urzedach miast i gmin zarejestrowano ponad 5,5 tys.

> incydentdéw. Jak wynika z danych uzyskanych przez NIK od CSIRT NASK

> (Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego

> dziatajacy na poziomie krajowym prowadzony przez NASK — PIB), {...) -

> liczba incydentéw zgtaszanych (...) wzrosta az o ponad 1000%. (...) ,,

>

> Skargodawca pracuje z gminami juz ponad 25 lat i uwaza, ze w niektérych gminach, ktére wykonaty
organiczng prace zwigzang z Cyberbepieczeristwem sytuacja nie jest az tak tragiczna jak obrazuje to NIK.

>

> W mniemaniu Skargodawcy - Jesli Gmina wspédtpracuje z doswiadczonymi podmiotami, z ktdrymi
koncentruje sie w pierwszym rzedzie na wtasciwym okresleniu stanu poczatkowego dostosowanego do
specyfiki gminy, wtedy na zasadzie zarzgdzania realnym ryzykiem - wszystkie kolejne dziatania wykonywane
sg W sposéb racjonalny, a pienigdze podatnikow sg wydatkowane oszczednie i powyzej zawarte tezy i zarzuty
formutowane przez NIK - sg mato prawdopodobne.



http://nik.gov.pl/

>
> W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o dodatkowe
srodki w ramach kolejnych grantéw przeznaczanych dla JST.

> Miarg skutecznos$ci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkdéw tgczne srodki
przekazane JST w ostatnim czasie przewyzszajg kwote 2 mid plIn.

>

> Z kolei jak wynika z udzielanych nam odpowiedzi Srodki te sg czesto nieracjonalnie wydatkowane w
Gminach - i absorbowane inter alia przez Zmowy Cenowe.

> Ad exemplum - w niektdrych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w §19 pkt.
14 Rozporzadzenia KRI za kwote ponad 20 tys. pin.

> Ten sam audyt kosztowat 3 lata temu 5000 pln - i miato to miejsce do

> czasu uruchomienia miliardowych srodkéw z Programu Cyberbezpieczny

> Samorzad - si

>

> Z kolei, jesli Gmina - wykonuje dziatania - tylko po to aby utartymi Sciezkami - wydatkowac srodki
Podatnikéw - poniewaz otrzymata je z programu wsparcia - ad exemplum: ,,Cyfrowa Gmina” lub innego etc -
wtedy jak obserwujemy - dochodzi to tego - co obserwujemy, ze Gmina wiejska wykonuje dziatania na
podobng skale jak np. miasto Warszawa - sic !

> Skutkiem tego zupetnie niezgodnie z zasadami zarzadzania ryzykiem - srodki Podatnikéw - s3 w niektérych
gminach marnotrawione - czy wrecz defraudowane., a kontrole NIK korficzg sie tak razgco negatywnymi
ocenami jak powyzej cytowane.

>

>

>

>

> - Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w

> trybie §7 Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia

> 2002 r. w sprawie organizacji przyjmowania i rozpatrywania s. i

> wnioskow. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na adres

> poczty elektronicznej: jawnosc-transparentnosc@szulc-euphenics.com

> - Whnosimy o to, aby odpowiedZ w przedmiocie powyzszych pytan i

> petycji ztozonych na mocy art. 63 Konstytucji RP - w zwigzku z art.

> 241 KPA, zostata udzielona - zwrotnie na adres poczty elektronicznej

> jawnosc-transparentnosc@szulc-euphenics.com

> <mailto:jawnosc-transparentnosc@szulc-euphenics.com>

> - Whniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem

> elektronicznym - stosownie do wytycznych Ustawy z dnia 5 wrzesnia 2016

> r. 0 ustugach zaufania oraz identyfikacji elektronicznej

> (Dz.U.2016.1579 dnia 2016.09.29)

>

>

>

> Osoba Prawna:

> Szulc-Euphenics.com <http://szulc-euphenics.com/> p. Spoétka Akcyjna

> Prezes Zarzadu - Adam Szulc ul. Poligonowa 1

> 04-051 Warszawa

> tel. 608-318-418

> nr KRS: 0001 007 117

> www.gmina.pl <http://www.gmina.pl/>

>

>
>
>
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> Zwyczajowy Komentarz do Pisma.

> W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji Publicznej -
tak aby w ramach posiadanej wiedzy - kontrolowaé - w jaki sposéb Urzednicy wydatkujg nasze podatki.

>

> Zgodnie z intencjg Ustawodawcy do osiggniecia tego celu np. art 241 KPA: “Przedmiotem wniosku mogga
by¢ w szczegdlnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci, usprawnienia pracy i
zapobiegania naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnosci.”

>

> Pamietajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢ narazony na
jakikolwiek uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku albo z powodu dostarczenia
materiatu do publikacji o znamionach skargi lub wniosku, jezeli dziatat w granicach prawem dozwolonych. §
2. Organy panstwowe, organy jednostek samorzgdu terytorialnego i inne organy samorzgdowe oraz organy
organizacji spotecznych sg obowigzane przeciwdziata¢ hamowaniu krytyki i innym dziataniom
ograniczajgcym prawo do sktadania skarg i wnioskow lub dostarczania informacji - do publikacji - o
znamionach skargi lub wniosku.”

>

> Pomimo, ze zgodnie z judykaturg: | OSK 1277/08 i odnosnym

> piSmiennictwem - w mniemaniu wnioskodawcy - nie ma koniecznosci

> opatrywania pisma kwalifikowanym podpisem elektronicznym - w ramach

> whniosku o takiej formie - autor pisma - z ostroznosci i chcac

> dziataé bona fides - sygnowat odnosny zatgcznik zgodnie z przepisami

> Ustawy z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz

> identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162, 1590)

> oraz art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

> Eksperci NIK pisza: "Niewielka liczba sktadanych wnioskéw o udzielenie informacji publicznej, liczba skarg
ztozonych do WSA, jak rowniez liczba pozwdéw ztozonych do sgdéw rejonowych, swiadczy¢ moze o braku
zainteresowania w egzekwowaniu powszechnego prawa do informacji publicznej. Z drugiej strony, realizacje
tego prawa utrudniajg podmioty zobowigzane do petnej przejrzystosci swojego dziatania, poprzez
nieudostepnianie wymaganej informacji publicznej" [Protokdt pokontrolny dostepny w sieci Internet: LBY-
4101- [...] Mamy nadzieje, zmieni¢ powyzszg ocene, by¢ moze nasz wniosek cho¢ w niewielkim stopniu —
przyczyni sie do zwiekszenia tych wskaznikdw.

>

> Jesli powotane we wniosku/petycji* przepisy nie majg zastosowania do Jednostki/Organu/Adresata -
prosimy o ich pominiecie i procedowanie pisma w ramach pozostatych odnoszacych sie do Jednostki -
podstaw prawnych.

>

> Dobro Petenta i jawnos$¢ zycia publicznego powinno by¢ nadrzednym celem kazdego podmiotu, dlatego
staramy sie rowniez upowszechniac zapisy Ustawowe dotyczace Wnioskowania. Kwestie te Ustawodawca
podkreslit i uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktadac petycje, wnioski i skargi w
interesie publicznym, wtasnym lub innej osoby za jej zgoda do organéw wtadzy publicznej oraz do
organizacji i instytucji spotecznych w zwigzku z wykonywanymi przez nie zadaniami zleconymi z zakresu
administracji publicznej." oraz w art. 54 ust. 1 Konstytucji RP "Kazdemu zapewnia sie wolno$¢ wyrazania
swoich pogladdéw oraz pozyskiwania i rozpowszechniania informac;ji.”

>

> Ponadto publicity medialne swiadczace o tym ze warto i nalezy pytac o stan faktyczny w Jednostkach
Administracji Publicznej - szczegdlnie w Gminach/Miastach

> Zdaniem Autoréw wniosku - w Jednostkach Administracji Rzgdowej sytuacja o wiele lepsza.



> To jak wyglada sytuacja w Gminach wynika - w sposéb oczywisty wynika chocby z takich kazusow
opisanych przez Media inter alia:

> 1) ,Z kasy gminy znikneto 5 mIn” pieniedzy Podatnikdw Konstancin-Jeziorna. Prokuratura zajeta
mieszkanie burmistrza. Wczesniej z miejskiej kasy znikneto 5 milionéw ztotych | TVN Warszawa (tvn24.pl)
<https://tvn24.pl/tvnwarszawa/najnowsze/konstancin-jeziorna-prokuratura-zajela-mieszkanie-burmistrza-
wczesniej-z-miejskiej-kasy-zniknelo-5-milionow-zlotych-st6552624> - sic !

> 2. Ostrowice ,Woijt i skarbniczka skazani na 7 fat wiezienia” Z tytutu

> samych odsetek parabankéw Podatnik ponidst szkode na co najmniej 13

> min pln:

> https://tvn24.pl/trojmiasto/ostrowice-z-powodu-zadluzenia-gmina-znikne

> |la-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st5680605

> 3. Procedury ochrony danych osobowych - WSA potwierdzit kare dla

> burmistrza (prawo.pl)

> <https://www.prawo.pl/samorzad/procedury-ochrony-danychosobowych-wsa-p

> otwierdzil-kare-dla,502658.html> ,Burmistrz Aleksandrowa K. nie zawart

> umowy RODO ... wraz z kosztami sgdowymi zaptacit ponad 50 tys. pln 4.

> Afera w Dolnoslaskim Urzedzie Wojewddzkim - 2019 . -

> https://wroclaw.wyborcza.pl/wroclaw/7,35771,30691325,dolnoslaska-afera

> -wizowa-proces-w-sprawie-korupcji-w-urzedzie.html

> 5. Sedzia Tomasz Szmydt - juz od roku wspétpracowat z obcym wywiadem - nikt tego nie podejrzewat -
sic! - Czy nikt Go o nic nie pytat? przez rok czasu? ... gdzie jawnosc¢ i transparentnosé ?

> vide materiat PAP:

> https://www.pap.pl/aktualnosci/nowe-ustalenia-sluzb-po-zdradzie-tomasz

> a-szmydta 6. Skuteczny atak na urzagd w Sokotowie Podlaskim

> https://cyberdefence24.pl/cyberbezpieczenstwo/atak-ransomware-na-urzad

> -gminy-w-sokolowie-podlaskim-danych-nie-wykradziono

> 7. Wyciek Danych Osobowych w Gminie Sitkdwka

> https://kielce.wyborcza.pl/kielce/7,47262,27912551,po-wycieku-danych-z

> -urzedu-gminy-w-nowinach-prace-stracil-informatyk.html

> 8. Skuteczny atak na urzad w Sokotowie Podlaskim

> https://cyberdefence24.pl/cyberbezpieczenstwo/atak-ransomware-na-urzad

> -gminy-w-sokolowie-podlaskim-danych-nie-wykradziono

> 9. Wyciek Danych Osobowych w Gminie Sitkdwka

> https://kielce.wyborcza.pl/kielce/7,47262,27912551,po-wycieku-danych-z

> -urzedu-gminy-w-nowinach-prace-stracil-informatyk.html

> 10. Cyberatak na gmine Aleksandréw

> https://wspolnota.org.pl/newsletter/cyberszczepionkowcy

> 11. Prezydent Wroctawia Jacek Sutryk - ptacit tapowki i wytudzat

> $rodki publicze?

> https://oko.press/na-zywo/na-zywo-relacja/sutryk-z-zarzutami-lapowki-i

> -wyludzenia-jest-reakcja-bodnara

>

>

> Ponizej - przyktad skargi - ktéra w mniemaniu skargodawcy - zostata poddana wtasciwej analizie - pro
publico bono - obrazujgca prawidtowo pracujgcg Komisje Skarg i Wnioskow.

> W mniemaniu skargodawcy - gros gmin stosuje btedne podstawy prawne i zatozenia w zakresie
rozpatrywania skarg - catkowicie pomijajgc aspekt zwigzany z art 241 KPA i przepisami Konstytucji RP.
>

>

>

> W mniemaniu skargodawcy - gros Rad Gmin - stosuje btedne podstawy prawne i zatozenia w zakresie
trybu rozpatrywania skarg (uznajac skargi jaki bazzasadne bez przeprwadzenia dogtebnej analizy stanu
prawnego, a co za tym idzie bez wydania w stosownej formie decyzji.
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> Taka btedna interpretacja art 229 KPA jest - w naszym mniemaniu - razgco szkodliwa z puntu widzenia
zasad uczciwej konkurencji .

> W tej sprawie ztozylismy rekurs do Wojewody, ktory - jak nam sie wydaje - w duzej mierze - podzielit i
potwierdzit nasze stanowisko.

>

> Ponizej rzeczona Interpretacja Wojewody;

>



