ZARZADZENIE NR 150/2025
BURMISTRZA GMINY I MIASTA WEGLINIEC
z dnia 31.12.2025r.

w sprawie powolania Zespotu ds. Cyberbezpieczenistwa w Urzedzie Gminy i Miasta w Wegliiicu

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2025 r. poz.
1153 z p6zn. zm.), art. 21 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz. U. z
2026 r. poz. 20 z pézn. zm.), w zwigzku z dyrektywa (UE) 2022/2555 Parlamentu Europejskiego i Rady z
dnia 14 grudnia 2022 r. w sprawie §rodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa
na terytorium Unii (dyrektywa NIS2) oraz przepisami ustawy z dnia 11 marca 2004 r. o podatku od
towar6w i ustug w zakresie funkcjonowania Krajowego Systemu e-Faktur (KSeF), majac na wzgledzie
konieczno$¢ zapewnienia odpowiedniego poziomu bezpieczefistwa sieci i systeméw informatycznych
Urzedu Gminy i Miasta Wegliniec, zarzadzam, co nastepuje:

§1

1. Powoluje Zespét ds. Cyberbezpieczeristwa w Urzedzie Gminy i Miasta w Weglificu, zwany dalej
+Zespotem”.

2. Zesp6t jest ciatem doradczo-koordynujacym Burmistrza Gminy i Miasta Wegliniec w obszarze
bezpieczefistwa informacji oraz bezpieczeristwa sieci i systeméw informatycznych, w szczegOlnosci w
zakresie spelnienia wymagari ustawy o krajowym systemie cyberbezpieczenistwa, dyrektywy NIS2 oraz
bezpiecznego korzystania z Krajowego Systemu e-Faktur (KSeF).

3. Zesp6t dziata na terenie Urzedu Gminy i Miasta w Wegliricu, z siedzibg przy ul. Sikorskiego 3, 59-940
Wegliniec.

§2

1. W sktad Zespotu wchodza w szczegdlnosci:
1) Przewodniczacy Zespotu -~ Marcin Papla
2) Zastepca Przewodniczacego - Tomasz Ferens
3) Czilonkowie Zespotu
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2. W pracach Zespotu moga bra¢ udzial, z glosem doradczym, inne osoby zaproszone przez
Przewodniczacego Zespotu.

§3

1. Do zadafi Zespotu nalezy w szczegélnosci:



1) koordynowanie dziatan Urzedu w zakresie zapewnienia bezpieczenstwa informacji oraz bezpieczenstwa
sieci i systemdw informatycznych, w tym systeméw przetwarzajgcych dane osobowe i dane finansowe;

2) identyfikacja, analiza i ocena ryzyka dla bezpieczeristwa sieci i systeméw informatycznych Urzedu oraz
przedstawianie Burmistrzowi propozycji dotyczacych akceptacji, ograniczenia lub przeniesienia
zidentyfikowanych ryzyk;

3) inicjowanie i opiniowanie wdrazania $rodkéw technicznych, organizacyjnych i proceduralnych
stuzacych ograniczaniu ryzyka, w szczegélnosci w zakresie kontroli dostepu, uwierzytelniania, szyfrowania,
tworzenia kopii zapasowych, aktualizacji oprogramowania oraz segmentaciji sieci;

4) opracowywanie, aktualizacja oraz monitorowanie stosowania wewnetrznych procedur i polityk
cyberbezpieczenistwa, w tym planéw reagowania na incydenty oraz planu cigglosci dziatania w obszarze
ICT;

5) wspoéldzialanie z wyznaczong osoba lub osobami odpowiedzialnymi za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczenistwa (CSIRT NASK/MON/GOV), w tym przygotowywanie
materiatéw do zglaszania incydentéw oraz prowadzenie rejestru incydentéw i podatnosci;

6) zapewnienie warunkéw organizacyjnych do wywiazywania sie przez Urzad z obowigzkéw w zaKkresie
zglaszania i obstugi incydentéw, w szczeg6lnosci incydentéw powaznych, zgodnie z przepisami ustawy o
krajowym systemie cyberbezpieczenistwa;

7) przygotowywanie rekomendacji i propozycji rozwigzan zmierzajacych do dostosowania Urzedu do
wymog6w wynikajacych z dyrektywy NIS2 oraz jej krajowej implementacji, w tym w obszarze zarzadzania
ryzykiem, ciggloSci dzialania, bezpieczenstwa lancucha dostaw oraz nadzoru kierownictwa nad
cyberbezpieczenistwem;

8) identyfikacja systeméw i ustlug Urzedu mogacych =zostaé objetych zakresem przepiséw
implementujacych dyrektywe NIS2 oraz przygotowywanie propozycji zmian strukturalnych i
proceduralnych zwigzanych z wyznaczeniem podmiotu kluczowego lub podmiotu waznego;

9) opiniowanie projektéw uméw oraz zamoéwien dotyczacych systeméw informatycznych, ustug
chmurowych oraz ustug serwisowych pod katem wymogéw cyberbezpieczenistwa i ochrony danych, w tym
wymogow NIS2;

10) biezgce monitorowanie zmian przepiséw prawa oraz wytycznych organéw wlasciwych w zakresie
cyberbezpieczenistwa, KSeF i ochrony danych, a takze rekomendowanie niezbednych aktualizacji
dokumentacji wewnetrznej Urzedu;

2. W zakresie Krajowego Systemu e-Faktur (KSeF) do zadan Zespotu nalezy ponadto:

1) wspéltpraca z komdrka finansowo-ksiegowa oraz informatyczng w zakresie bezpiecznego podtaczenia i
utrzymania integracji systemoéw finansowo-ksiegowych Urzedu z KSeF;

2) opiniowanie rozwigzan technicznych i organizacyjnych dotyczacych uwierzytelniania oraz autoryzacji
uzytkownikéw KSeF, w tym zasad nadawania, zmiany i odbierania uprawnien oraz obstugi tokendw,
certyfikatéw i innych $srodkéw identyfikacji;

3) opracowanie i aktualizacja procedur wewnetrznych dotyczacych obiegu, akceptacji i archiwizacji faktur
ustrukturyzowanych, z uwzglednieniem wymagan w zakresie ochrony danych i cyberbezpieczenistwa;



4) okreslenie zasad tworzenia i przechowywania kopii zapasowych dokumentéw oraz logéw zwiazanych z
funkcjonowaniem KSeF w Urzedzie, a takze zasad odtwarzania danych po incydencie;

5) definiowanie i opiniowanie wymogéw bezpieczefistwa przy wyborze zewnetrznych dostawcéw
systemoéw i ustug informatycznych wykorzystywanych do obstugi KSeF w Urzedzie;

6) monitorowanie komunikatéw Ministerstwa Finanséw oraz Krajowej Administracji Skarbowej w zakresie
zmian funkcjonowania KSeF oraz rekomendowanie dostosowania procedur Urzedu do aktualnych

wymagan.

3. W zakresie podnoszenia $wiadomosci i kompetencji pracownikéw do zadar Zespolu nalezy w
szczegblnosci:

1) opracowywanie i koordynowanie realizacji rocznych planéw szkoler z zakresu cyberbezpieczeristwa, w
tym dotyczacych bezpiecznego korzystania z system6w informatycznych Urzedu oraz KSeF;

2) przygotowywanie materiatéw informacyjnych oraz zaleceri dla pracownik6w w zakresie bezpiecznego
przetwarzania danych, ochrony haset, identyfikacji préb phishingu oraz reagowania na podejrzane
zdarzenia;

3) inicjowanie i prowadzenie dziatant podnoszacych kulture bezpieczenstwa informacji w Urzedzie, w tym
okresowych kampanii informacyjnych i testéw socjotechnicznych;

4) przedstawianie Burmistrzowi okresowych sprawozdan z realizacji dzialtaii szkoleniowych i
$wiadomos$ciowych.

§4

1. Zespot realizuje swoje zadania na podstawie rocznego planu pracy, zatwierdzanego przez Burmistrza
Gminy i Miasta Wegliniec.

2. Posiedzenia Zespolu zwoluje Przewodniczacy z wiasnej inicjatywy, na wniosek Burmistrza lub na
whniosek co najmniej dwéch cztonkéw Zespotu, nie rzadziej niz raz na kwartat.

3. Z posiedzen Zespotu sporzadza sie protokot, ktéry zawiera w szczeg6lnosci liste uczestnikéw, porzadek
obrad, oméwione zagadnienia oraz podjete ustalenia i rekomendacje.

4. Zesp6t moze podejmowaé ustalenia w trybie obiegowym, z wykorzystaniem $rodkéw komunikacji
elektronicznej, w szczegélnosci poczty elektronicznej oraz systeméw pracy zdalnej, co dokumentuje sie w
formie notatki lub protokotu obiegowego.

5. Przewodniczacy Zespotu przedstawia Burmistrzowi co najmniej raz w roku sprawozdanie z realizacji
zadahi Zespolu, w tym informacje o stanie bezpieczenistwa sieci i systeméw informatycznych Urzedu,
istotnych incydentach oraz zrealizowanych dziataniach naprawczych i zapobiegawczych.

§5
Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy i Miasta Wegliniec.
§6

Zarzadzenie wchodzi w zZycie z dniem podpisania.






